Описание модуля №3 «Подготовка специалистов, задействованных 
при проведении ГИА в РЦОИ  (оператор станции верификации)»

Слайд 1 – Титульный. «Подготовка специалистов, задействованных 
при проведении ГИА в РЦОИ  (оператор станции верификации)»
Подзаголовок: «Нормы информационной безопасности и техника безопасности при работе оператора станции верификации».

Слайд  2  – Наименование модуля
Лекция.

Слайд 3
Нормативно-правовые актами регламентирующие информационную безопасность:
· Конституция Российской Федерации (ст. ст. 23, 24)
· Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ 
«О персональных данных»
· Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях и защите информации» 
· Постановление Правительства  Российской Федерации от 31.08.2013 № 755 «О федеральной информационной системе обеспечения проведения государственной итоговой аттестации обучающихся, освоивших основные образовательные программы основного общего и среднего общего образования, и приема граждан в образовательные организации для получения среднего профессионального и высшего образования и региональных информационных системах обеспечения проведения государственной итоговой аттестации обучающихся, освоивших основные образовательные программы основного общего и среднего общего образования»
· Приказ ФСТЭК России от 11.02.2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»
· Методический документ ФСТЭК России от 11.02.2014 г. «Меры защиты информации в государственных информационных системах»

Следует отметить, что в Постановление Правительства от 31.08.2013 №755 были внесены существенные изменения: расширен круг поставщиков информации, обощен перечень информации, вносимый в РИС и в ФИС. Уточнена схема взаимодействия ФИС и РИС.
С точки зрения информационной безопасности РИС в регионах должны быть аттестованы.

Слайд 4
На уровне каждого субъекта Российской Федерации на этапах подготовки, проведения, обработки результатов ГИА и рассмотрения апелляций в РИС вносятся сведения согласно графику, утверждаемому Рособрнадзором. Информация, внесеннная в РИС, реплицируется по нескольку раз в день в ФИС, оператором которой является Рособрнадзор.
РИС состоит из следующих компонентов: планирование, обработка экзаменационных материалов, апелляции и коррекции, управление базами данных, станции приемки экзаменационных материалов.
Станции верификации и сканирования являются неотъемлемой частью комплекса обработки экзаменационных материалов.
Для подготовки и проведения экзаменов на уровне пунктов проведения экзаменов (ППЭ) используются модули авторизации, печати экзаменационных материалов, сканирования, проведения устной части экзамена по иностранным языкам, мониторинга проведения ЕГЭ в ППЭ.

Слайд 5
Операторами верификации могут являться:
- должностные лица, выполняющие свои должностные обязанности с использованием информации, информационных технологий и технических средств РИС и которым в РИС присвоены учетные записи; 
- лица, привлекаемые на договорной основе на время проведения государственной итоговой аттестации и которым в информационной системе также присвоены временные учетные записи.

Слайд 6
Обязанности оператора верификации 
Знать и выполнять требования законодательства Российской Федерации об информации ограниченного доступа и локальных актов, устанавливающих правила обработки и защиты информации в РИС. Обеспечивать конфиденциальность информации ограниченного доступа, ставшей известной в результате выполнения им служебных (должностных) обязанностей
При эксплуатации РИС оператор верификации обязан:
- руководствоваться положениями настоящей инструкции;
- помнить личные пароли и идентификаторы и обеспечивать их конфиденциальность;
- соблюдать установленную технологию обработки информации в РИС;
- использовать для записи информации ограниченного доступа только машинные носители информации, учтенные в установленном порядке;
- использовать для вывода на печать документов, содержащих информацию ограниченного доступа, только устройства печати, расположенные в пределах установленной контролируемой зоны и разрешенные к использованию, сводя к минимуму возможность доступа к ним посторонних лиц.
Минимизировать возможность неконтролируемого доступа к техническим средствам РИС посторонних лиц, а также возможность просмотра посторонними лицами ведущихся на технических средствах работ. В случаях кратковременного отсутствия (перерыв, обед) при выходе в течение рабочего дня из помещения, в котором размещаются технические средства РИС, пользователь обязан блокировать ввод-вывод информации на своем рабочем месте или выключить техническое средство. Защищаемые носители информации ограниченного доступа должны быть убраны в запираемые хранилища, определенные в установленном порядке для этих целей.

Слайд 7
Обязанности оператора верификации:
Докладывать лицу, ответственному за защиту информации, администратору информационной безопасности и своему непосредственному руководителю:
- о фактах имевшегося или предполагаемого несанкционированного доступа к информации ограниченного доступа, носителям информации ограниченного доступа, техническим средствам РИС, помещениям, в которых располагаются технические средства РИС, и хранилищам;
- об утрате носителей информации ограниченного доступа, паролей и идентификаторов, ключей от помещений, где ведется обработка информации ограниченного доступа, и хранилищ;
- об обнаружении вредоносного программного обеспечения в РИС;
- о попытках получения информации ограниченного доступа лицами, не имеющими к ним допуска;
- об иных внештатных ситуациях, связанных с угрозой конфиденциальности информации ограниченного доступа или безопасности РИС.
Оператору верификации запрещается:
- подключать к техническим средствам РИС нештатные устройства;
- самостоятельно вносить изменения в состав, конфигурацию и размещение технических средств РИС;
- самостоятельно вносить изменения в состав, конфигурацию и настройку программного обеспечения, установленного в РИС;
- самостоятельно вносить изменения в размещение, состав и настройку средства защиты информации РИС;
- сообщать устно, письменно или иным способом (показ и т.п.) другим лицам идентификаторы и пароли, передавать ключи от хранилищ и помещений и другие реквизиты доступа к РИС.
Слайд 8
Оператор верификации имеет право:
- обращаться к лицу, ответственному за защиту информации, по любым организационным вопросам, касающимся обработки и защиты информации в РИС; 
- обращаться к администратору информационной безопасности для консультаций и технической помощи по обеспечению безопасности обрабатываемой в РИС информации ограниченного доступа, а также по вопросам эксплуатации установленных средств защиты информации;
- обращаться к системному администратору (инженеру) за консультацией и технической помощью по использованию установленных программных и технических средств РИС.
Слайд 9
Ответственность оператора верификации 
На оператора верификации возлагается персональная ответственность:
- за соблюдение установленной технологии обработки информации; 
- за соблюдение режима конфиденциальности информации ограниченного доступа;
- за правильность понимания и полноту выполнения задач, функций, прав и обязанностей, возложенных на него при работе в РИС;
- за соблюдение требований локальных актов по вопросам обработки и защиты информации в РИС.
Пользователь несет ответственность, предусмотренную законодательством Российской Федерации.
Слайд 10
Организация видеонаблюдения в помещениях
В целях постоянного контроля за соблюдением норм информационной безопасности в помещениях РЦОИ установлено и круглосуточно функционирует система видеонаблюдения. 
В помещениях видеонаблюдение осуществляется посредством не менее двух видеокамер с возможностью трансляции видео - и аудиопотоков. Для полноценного осуществления функций системы видеонаблюдения необходимо разместить по две видеокамеры в углах помещения Допускается использование 1 видеокамеры в одном помещении, в случае, если это помещение просматривается полностью.
Для хранения записи информации с видеокамер видеонаблюдения используется сервер, оснащенный хранилищем архивов видеозаписей. Срок хранения видеозаписи экзамена составляет 1 год, при этом для видеозаписей, которые запрашивались и использовались для служебных расследований, срок хранения составляет 3 года.

Слайд 11
В помещениях запрещается:
- зажигать огонь;
- курить;
- сушить что-либо на отопительных приборах;
- закрывать вентиляционные отверстия в электроаппаратуре.
Источниками воспламенения являются:
- искра при разряде статического электричества;
- искры от электроборудования;
- искры от удара и трения;
- открытое пламя.
При возникновении пожароопасной ситуации или пожара персонал должен немедленно принять необходимые меры для его ликвидации, одновременно оповестить о пожаре администрацию.
Помещения с электроборудованием должны быть оснащены огнетушителями типа ОУ-2 или ОУБ-3.

Слайд 12
Требования безопасности в аварийных ситуациях
При обнаружении неисправности немедленно обесточить электрооборудование, оповестить администрацию. Продолжение работы возможно только после устранения неисправности.
При обнаружении оборвавшегося провода необходимо немедленно сообщить об этом администрации, принять меры по исключению контакта с ним людей. Прикосновение к проводу опасно для жизни.
Во всех случаях поражения человека электрическим током немедленно вызывают врача. До прибытия врача нужно, не теряя времени, приступить к оказанию первой помощи пострадавшему. 
На рабочем месте запрещается иметь огнеопасные вещества. 

Слайд 13
Защита технических средств и носителей информации от несанкционированного доступа, повреждения или хищения
Технические средства, на которых осуществляется обработка информации ограниченного доступа, должны находиться в пределах контролируемой зоны.
Носители информации ограниченного доступа должны хранится в металлических хранилищах (сейфах, шкафах и т.п.). В момент работы с носителями, исполнитель обеспечивает их сохранность.
Во время эксплуатации технических средств, предназначенных для обработки информации ограниченного доступа, должны быть предусмотрены меры по исключению случаев несанкционированного вскрытия технических средств при проведении ремонтных, профилактических и других видов работ.
Порядок допуска к узлам, блокам, и другим составным элементам технических средств определяет администратор информационной безопасности.


